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8. DESCRIPCION DE LA INVESTIGACION: Este proyecto fue realizado por un
estudiante de Ingenieria de Sistemas con énfasis en Telecomunicaciones,
aplicado a la Universidad Cooperativa de Colombia con el fin de disefiar un
sistema de seguridad fisica y centro de monitoreo remoto mediante el diagnostico
de seguridad actual, con el posterior analisis de requerimientos tecnolégicos y el
levantamiento de planos por areas.

9. FUENTES: Revision bibliografica en libros y web, lista de chequeo a través de
la observacion directa.

10. CONTENIDOS

10.1 JUSTIFICACION: La seguridad de la Universidad Cooperativa de Colombia
sera nula si no se cuenta con un sistema de seguridad organizada e
interconectada que permita una respuesta eficaz y eficiente ante las amenazas
continuas a las instalaciones, propiedades y productos. Por lo cual debe
modernizarse, adquirir y liderar el reto de hacerse una institucién fisicamente
inteligente, incorporando e implementando sistemas que permitan mantener
niveles de seguridad adecuados, brindando a su vez comodidad, confort tanto a
trabajadores, visitantes y estudiantes, disminuyendo costos de funcionamiento y
operabilidad.

10.2 ANTECEDENTES Y FORMULACION DEL PROBLEMA: Las instituciones
estan expuestas hoy dia a un importante nivel de amenazas externas e internas




que ponen en riesgo la seguridad de la misma y de los activos informaticos que
soportan las operaciones.

El problema mas frecuente es que estas amenazas no se conocen hasta que se
materializa el riesgo y causa dafios en la imagen de la institucién, en la
oportunidad o capacidad de respuesta del negocio y en la veracidad de la
informacion que posee, entre otros. El disefio del Sistema de Seguridad permite a
la organizacion anticiparse a eventos que atenten contra la seguridad fisica, la de
nuestros funcionarios y demas personas vinculadas. Asi evitando sabotaje y robos
de los bienes de la Universidad Cooperativa de Colombia.

10.3 FUNDAMENTOS TEORICOS: Se fundamentd principalmente en la Guia
Técnica de video IP del Grupo Axis Communications la cual nos brinda
informaciéon amplia de los dispositivos de seguridad, sus especificaciones y
requerimientos técnicos.

10.4 METODOLOGIA: El proyecto se inici6 con la realizacion del diagnostico de
seguridad a través de una lista de chequeo, posteriormente la Matriz de Marco
l6gico nos brindé la estructura del proceso, permitiendo la identificacién,
planificacion, programacién, orientacion y analisis de las alternativas, lo que nos
permitid posteriormente levantar los planos area por area enfatizando en los
requerimientos, teniendo en cuenta las necesidades técnicas de la implantacion de
dispositivos de seguridad.

10.5 ANALISIS DE RESULTADOS: El analisis de lo encontrado en la lista de
chequeo y de la matriz de marco logico nos lleva a determinar que la seguridad
debe ser una funcién primordial de nuestra institucién. Pudiendo la Universidad
Cooperativa de Colombia alcanzarlo con el mejoramiento de los procesos,
modernizacion de los equipos, creacion de politicas y realizaciéon de planes de
emergencia asi como de la implementacion del Sistema de Seguridad fisica y
centro de monitoreo expuesto en este proyecto.

10.6 CONCLUSIONES Y RECOMENDACIONES: Luego de identificados los
procesos y equipos de seguridad actuales, se valoraron y definieron los
dispositivos de seguridad a incorporar, ademas de sus requerimientos técnicos,
operativos con el fin de realizar el disefio de un sistema de seguridad fisica y
centro de monitoreo remoto para acceso Yy control, vigilancia de area
administrativa de la Universidad Cooperativa de Colombia.
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